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Cybersicherheitsmonitor - Aktuelle Gefahren im digitalen Alltag

Was ist der Cybersicherheitsmonitor?

* Befragung der deutschsprachigen Bevolkerung im Alter ab 16 Jahren

* Reprasentative Stichprobe mit 3.012 Interviews

* Erkenntnisse Gber die Betroffenheit der Bevolkerung von Cyberkriminalitat sowie
Uber ihr Schutz- und Informationsverhalten
— Wer ist zu welchem Grade von welchen Straftaten betroffen?
—Welche Schutzmallnahmen kennt und nutzt wer?

* Kooperationsprojekt der Polizeilichen Kriminalpravention der Lander und des

Bundes (ProPK) sowie des Bundesamt fiir Sicherheit in der Informationstechnik
(BSI)

m Bundesamt Deutschland
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o Vierte ..o

einmal von Cyberkriminalitat betroffen!
Haufigste Ursache: Datendiebstahl.

AT

Quelle: CyMon - Der Cybersicherheitsmonitor 2023

% Bundesamt
fur Sicherheit in der
Informationstechnik




Waren Sie in den letzten 12 Monaten von
Kriminalitat im Internet betroffen?

Ja

— B Nein

Betroffenheit von Cybercnime letzte 12 Monate.
[n=3012)

Datendiebstahl (35 %)

Betrug (32 %)

Betrug beim Onlineshopping (27 %)

Schadsoftware (13 %)

Problematische Inhalte (7 %)

Cybermobbing/Cyberstalking (6 %)

20 %
15%

2%
11%

8 %
8 %
1%
5%
27 %
11%
2%
5%
2%
4%

3%
3%

9%
2%

Wenn ja, um welche Art(en) von Straftat(en)
handelte es sich dabei?

Fremdzugriff auf einen Onlineaccount
Phishing

Smishing

Betrug mittels Messenger-Dienst
Betrug durch falsche Supportmitarbeiter
Identititsdiebstahl

Love Scamming

Sextortion

Betrug beim Onlineshopping
Schadsoftware wie Viren oder Trojaner
Ransomware bzw. Erpressersoftware
Problematische Inhalte

Deepfake

Cybermobbing

Cyberstalking

Sonstiges

Habe nur eine Vermutung

weil nicht/keine Angabe



Wie schutzen sich Menschen vor
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Welche der folgenden SchutzmaRnahmen vor
Gefahren im Internet kennen Sie?

Wie schiitzen Sie sich vor Gefahren im Internet?

Ich schiitze mich durch...

Aktuelles Antivirenprogramm 66 %
Sichere Passwarter 63% Nutzung eines ,Virtual private 27 %
Metwork® (VPN)
Aktuelle Firewall S1% — : : 25 o
Verzicht auf soziale Netzwerke “
Zwei-Faktor-Anmeldung (2FA) 50 % . . : : 24 %
Verzicht auf Onlinebanking
Automatische Installation von 46 % ]
Updates - .y 23 %
p Eigenstindigen Passwortmanager
RegelmiRige manuelle 43 % .
Installation von Updates . . Mimemtipm 2l
Sicherheitsempfehlungen
RegelmiBiges Anlegen von 41 % I 109
Sicherheitskopien Verzicht auf Onlineshopping .
Verschliisselte E-Mail- 37 % I
Kommunikation Sonstiges 1%
Passwortmanager im Browser 31% I Ich kenne/nutze keine der 3%
SchutzmaRnahmen
Verschliisselte Kommunikation 31 % I 39,
o

im Messenger

Weilk nicht/keine Angabe



B Welche der folgenden SchutzmaRnahmen vor
Gefahren im Internet kennen Sie?

Wie schiitzen Sie sich vor Gefahren im Internet?
Ich schitze mich durch...

[ Aktuelles Antivirenprogramm 66 %

63 %

Sichere Passworter

Aktuelle Firewall 51%

Ein Schadprogrammiist eine Software, die uner- Cyberkriminelle nutzen Schadsoftware als Werkzeug

50 %

Zwei-FaktDr-AnmEldung |.2 F."—".,I winschte und meist schadliche Funktionen auf einem fir Datendiebstahl, Online-Betrug oder digitale
infizierten PC, Smartphone oder internetfahigem Gerat  Erpressung. Taglich kommen unzahlige neue Schad-

ausfahrt. Oft gelangt sie unbemerkt auf ein System, programmvarianten hinzu.

z.B. beim Surfen oder Offnen von Dateianhangen.

Automatische Installation von 46 9%
Updates

S0 ERKENNEN SIE SCHADPROGRAMME

Regelmilige manuelle 43 %
Installation von Updates

Wenn Sie einen Sperrbildschirm mit einer Zahlungs- Smartphones, deren Akku sich schneller entladt,
forderung sehen, handelt es sich zweifelsfrei um oder in Inrem Namen versendete Spammails an |hre
einen Erpressungsversuch nach einer Infektion mit Kontakte. Bereits in einer solchen Situation sollten
einem Schadprogramm. Hinweise auf Hintergrund- Sie Schritte zur Uberpriifung der Sicherheit Ihrer

RE’EE'I-'T' d E Iges Anle gen von 4 1 % _ aktivitdten eines Schadprogramms sind auch: Geréte unternehmen.
Sicherheitskopien
: DAS SOLLTEN SIE TUN, WENN ...
Verschlisselte E-Mail- 37 % [ '
Kommunikation
_ Trennen Sie das Gerdt vom Netzwerk: Schalten Setzen Sie das System neu auf: Aufgrund der

Sie das WLAN aus oder entfernen Sie das Netz- méglichen Anderungen am System durch das
werkkabel. Schadprogramm sollte grundsatzlich eine Neu-

31%

Passwortmanager im Browser

Verschlisselte Kommunikation 31 %
im Messenger

Checkliste:
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Checklisten/BSI-ProPK-
Checkliste-Schadsoftware.pdf? __blob=publicationFile&v=1



B Welche der folgenden SchutzmaRnahmen vor

Gefahren im Internet kennen Sie?

Wie schiitzen Sie sich vor Gefahren im Internet?
Ich schiitze mich durch...

Aktuelles Antivirenprogramm 66 % |
[ Sichere Passworter 03 %0 | ]
Aktuelle Firewall 51 % .
Zwei-Faktor-Anmeldung (2FA) 50 % |
Automatische Installationvon 46 % I

Updates

MNutzung eines ,Virtual private
Metwork® (VPN)

Werzicht auf soziale Netzwerke

Verzicht auf Onlinebanking

Eigenstindigen Passwortmanager

Umsetzung von
Sicherheitsempfehlungen

Verzicht auf Onlineshopping

Sonstiges

Ich kenne/nutze keine der
Schutzmalnahmen

Weilk nicht/keine Angabe
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Welche der folgenden SchutzmaRnahmen vor

Gefahren im Internet kennen Sie? Checkliste:

. . o . https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikatio
Wie schiitzen Sie sich vor Gefahren im Internet? nen/Broschueren/Wegweiser_Checklisten_Flyer/SfS-

Ich schiitze mich durch... Anleitung_automatische_Updates.pdf?__blob=publicationFile&v=4

Aktuelles Antivirenprogramm 66 % S h . .
chritt fur
. " 63 % .
Sichere Passworter S C h r Itt Z u
Aktuelle Frewall 51 % — automatischen
Zwei-Faktor-Anmeldung (2FA) 50% . Up da tes
Automatische Installation von 46 % ] Fir Computer und Mobilgerate
Updates
RegelmiRige manuelle 43 % .
Installation von Updates
Regelmiliges Anlegen von 41 9% I
Sicherheitskopien
Verschlisselte E-Mail- 37 % [
Kommunikation
Passwortmanager im Browser 31% I
Verschliisselte Kommunikation 31 % I

im Messenger Weil nicht/keine Angabe 3% I



Welche der folgenden SchutzmaRnahmen vor
Gefahren im Internet kennen Sie?

Wie schiitzen Sie sich vor Gefahren im Internet?

Ich schiitze mich durch...

[¥]
Aktuelles Antivirenprogramm 66 %
L]
Sichere Passwirter 63 %
[v]
Aktuelle Firewall 51 % B
L]
Zwei-Faktor-Anmeldung (2FA) 50 % L
Automatische Installation von 46 % ]
Updates
RegelmiRige manuelle 43 % .
Installation von Updates
Regelmiliges Anlegen von 41 9% I
Sicherheitskopien
Verschlisselte E-Mail- 37 % [
Kommunikation
L]
Passwortmanager im Browser 31% I
Verschliisselte Kommunikation 31 % I

im Messenger

Checkliste:
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/Broschuer
en/Wegweiser_Checklisten_Flyer/SfS-
Anleitung_Datensicherung.pdf?__blob=publicationFile&v=5

Schritt fiir
Schritt zur
Daten-
sicherung

Fiir Computer und Mobilgerate

Weil nicht/keine Angabe 3% I



Basiselemente der I'T-Sicherheit

Updates: . Hiufig vorhandener
Halten Sie Thre Software
durch Sicherheits-Updates Schutz auf PCs
auf dem neuesten Stand. un d L apt Op S
Passworter: ——
Verwenden Sle‘mo‘ghchst star“ke Virenschu tzprogramm:
und unterschiedliche Passwor- " .
ter. Hierfiir kénnen Sie einen Es tiberpriift den gesamten Rechner
-P asswortmanager nutzen @ auf Anzeichen einer Infektion.
Zwei-Faktor-
Authentisierung: . .
Schiitzen Sie sich zweifach: = ¢ Firewall:
Neben dem ersten Faktor, meist Sie schuitzt vor Angriffen von aufien
einem Passwort, nutzen Sie in Bc’:'_%—gg und verhindert, dass Programme, z.B.
einem zweiten Schritt z.B. Ihren y Spyware, Kontakt vom Gerdt zum
Fingerabdruck oder eine TAN. Internet aufnehmen.

© Bundesamit fiir Sicherheit in der Informationstechnik (BSI) www.bsi.bund.de



Was wissen Menschen uber
Kunstliche Intelligenz?
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Haben Sie von folgenden Methoden

Krimineller bereits gehort?

Schockanrufe oder Enkeltrick mit von der
KI nachgeahmter Stimme

Kiinstlich erstellte bzw. manipulierte
Videos oder Bilder

Nutzung von Profildaten aus Social
Media fur Betrugsversuche

Phishing-Machrichten, die von KI-
Sprachmodellen verfasst wurden

Das Suchen nach persénlichen Daten von
anderen Nutzern durch gezielte Fragen

Verwendung von KI zum Aufdecken und Aus-
nutzen von Schwachstellen in Computerprog.

Das gezielte Versuchen, die eingebauten
Regeln der KI zu umgehen

Kenne keine der genannten Methoden

Weil nicht/keine Angabe

52%

48 %

46 %

36 %

27 %

22%

14 %

12 %

1%
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Wo kann ich mich informieren?

ﬁ Bundesamt Deutschland

fiir Sicherheit in der . . .
Informationstechnik Digital-Sicher-BSI
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Cybersicherheit im Alltag

Wo kann ich mich informieren?

1:41
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€ Bundesamt fiir

Usi
ERSICHT VIDEOS PLAYLISTS KANALE

Risiken Empfeblungen Digitale Gesellschaft  Service

e
* Bundesamt
4o | filr Sicherheit in der ﬁ BSI fuir Burger

Informationstechnik

SICHER »
INFORMIERT

Verbraucherschutz-Newsletter
alle 14 Tage neu!

#41

Update verfiigbar -
oder nicht?
Smartphones auf dem
Priifstand.

Sicher unterwegs
mit Smartphone,
Tablet & Co

Tipps zum Umgang
_ mit mobilen Gerdten

©Bundesamt fur Sicherheitin der Informationstechnilc

Broschiiren: https://www.bsi.bund.de/DE/Themen/Verbraucherinnen- Newsletter: https://www.bsi.bund.de/DE/Service- Podcast: https://www.bsi.bund.de/DE/Service-
und-Verbraucher/Informationen-und- Navi/Abonnements/Newsletter/Buerger-CERT-Abos/Newsletter-Sicher- Navi/Mediathek/Podcast/podcast_node.html
Empfehlungen/Broschueren/broschueren_node.html informiert/newsletter-sicher-informiert_node.html
@ :‘aunSdEI:an: ) Deutschland
iir Sicherheit in der s ital.Ql .
Informationstechnik Digital-Sicher-BSI
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Danke fur Ihre
Aufmerksamkeit!
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